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WSTEP

Dla matych i $Srednich przedsiebiorcow mamy prosty i przyjazny przewodnik. Pomoze sprawnie poruszac sie po mean-
drach nowego prawa ochrony danych osobowych, ktére bedzie obowigzywad juz od 25 maja 2018 roku.

Dowiecie sie z niego:

e jakie obowigzki bedg mieli przedsiebiorcy,
* cozmieni sie w sposobie ochrony danych osobowych,
e jak przygotowac firme do stosowania nowych przepiséw.

Atutem przewodnika przygotowanego sg krétkie podrozdziaty, podsumowujgca sekcja pytan i odpowiedzi oraz wiele
praktycznych przyktadéw moéwigcych o tym, jak w praktyce dostosowac firme do nowych przepisow.

Autorem poradnika jest ekspert w tej dziedzinie, dr Pawet Litwinski. Przewodnik nie powinien wiec by¢ traktowany jako
oficjalna wyktadnia Ministerstwa Przedsiebiorczosci i Technologii w zakresie przepiséw o ochronie danych osobowych.

Podstawowe informacje o RODO

1. Co to jest RODO?

Piszgc i méwiac ,,RODO” mamy na mysli rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych). Jest to akt
prawny przyjety przez Unie Europejskg regulujacy zasady ochrony danych osobowych — zastepuje dyrektywe 95/46/WE
z1995r.

RODO tym sie rézni od dyrektywy 95/46/WE, ze nie bedzie implementowane, czyli nie bedzie trzeba przepiséw RODO
przyjaé w polskiej ustawie, jak to sie dzieje w przypadku dyrektyw. RODO bedzie bezposrednio obowigzywadé, bedzie bez-
posrednio stosowane i bezposrednio skuteczne. To oznacza, ze — z bardzo niewielkimi wyjgtkami — cate prawo ochrony
danych osobowych znajdziemy bezposrednio w tekscie RODO. Ten tekst mozna znalez¢ w Dzienniku Urzedowym Unii
Europejskiej Lz 2016 r. nr 119, str. 1.

RODO zastgpi obowigzujgcg obecnie ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych.
Materiaty:

¢ oficjalny tekst RODO:
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679& from=EN
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2. Od kiedy bedzie sie stosowa¢ RODO?

RODO bedzie stosowane od 25 maja 2018 r. Do tej daty wszystkie te podmioty, ktére podlegajg RODO, powinny by¢
gotowe do stosowania RODO — nie bedzie juz zadnego dodatkowego okresu przejsciowego.

3. Czy bedzie polska ustawa o ochronie danych osobowych?

Tak, Ministerstwo Cyfryzacji pracuje nad polskimi przepisami uzupetniajgcymi RODO. Przepisy te bedg regulowac m.in.:
e zasady powotywania nastepy GIODO — Prezesa Urzedu Ochrony Danych Osobowych (PUODO),
e postepowanie przed POUDO,

e procedure odwotawczg od decyzji PUODO.

W polskich przepisach o ochronie danych osobowych znajdzie sie takze regulacja tego fragmentu zasad ochrony danych
osobowych, ktéry nie zostat uregulowany w RODO, czyli niektérych zasad przetwarzania danych kadrowych.

Materiaty:
e przebieg procesu legislacyjnego mozna sledzi¢ na stronach Rzgdowego Centrum Legislacji:
https://www.rcl.gov.pl/

4. Czy czekac z wdrozeniem RODO na polskie przepisy o ochronie danych
osobowych?

Nie. Cate prawo ochrony danych osobowych znajdziemy bezposrednio w tekscie RODO, za wyjgtkiem niektorych kwestii
dot. ochrony danych osobowych kadrowych. Nie ma wiec sensu czeka¢ z dostosowaniem do RODO na polskie przepisy —
proces wdrozenia RODO trzeba rozpoczgé¢ natychmiast.

5. Czy w nowych przepisach bedzie odpowiednik GIODO?

Planuje sie powotanie nowego organu nadzorczego, Prezesa Urzedu Ochrony Danych Osobowych (PUODO). Organ ten
przejmie zadania i kompetencje GIODO, a takze bedzie wykonywat nowe, przyznane mu przez RODO.

6. Kto podlega RODO? Kto powinien wdrozy¢ RODO?

RODO podlega kazdy przedsiebiorca, ktéry prowadzi dziatalnos¢ w Unii Europejskiej. Moze to by¢ dziatalnos¢ w jakiej-
kolwiek formie prawnej: spotka, jednoosobowa dziatalnos¢ gospodarcza, czy nawet oddziat w Unii Europejskiej przedsie-
biorcy majacego siedzibe poza Unig. Nie ma znaczenia narodowos¢ oséb, ktorych dane osobowe sg przetwarzane. Nie
ma znaczenia to, gdzie sg przetwarzane dane osobowe (gdzie znajdujg sie serwery).
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Przyktady:

e korzystanie przez polska spotke z o. 0. z ustug przetwarzania danych w chmurze nie zwalnia tej spotki z koniecz-
nosci stosowania RODO,

e polski podmiot oferujgcy swoje ustugi obywatelom Ukrainy podlega przepisom RODO,

e oddziat w Polsce przedsiebiorcy z USA podlega przepisom RODO.

RODO znajdzie zastosowanie nawet wtedy, gdy podmioty spoza Unii Europejskiej oferujg swoje towary i ustug osobom
przebywajgcy w Unii.

RODO nie znajduje zastosowania do dziatalnosSci osobistej lub domowej. To oznacza, ze osoba fizyczna prowadzaca dzia-
talnos¢ gospodarczg musi stosowa¢ RODO do danych osobowych swoich klientow, czy pracownikéw, ale nie stosuje
RODO do danych przetwarzanych w celach czysto prywatnych, np. do danych adresatow wysytanych corocznie kartek
Swiagtecznych.

Podstawa prawna — art. 3 RODO.

7. Jakie czynnosci podlegaja RODO?

RODO stosuje sie do przetwarzania danych osobowych. Przetwarzaniem danych osobowych s3 jakiekolwiek operacje
wykonywane na danych osobowych, takie jak:

e zbieranie danych,

e przechowywanie danych,
e usuwanie danych,

e opracowywanie danych,
e udostepnianie danych.

Co bardzo wazne, RODO obejmuje wszelkie czynnosci, ktére majg za przedmiot dane osobowe — czyli nie tylko np. ustuge
archiwizowania dokumentdw, ale wszelkie ustugi, w ktérych dochodzi do zbierania danych osobowych. RODO powinni
wiec stosowac:

e przedsiebiorcy zajmujacy sie przetwarzaniem danych — archiwizowanie danych, niszczenie dokumentdw, ustugi
kurierskie itp.,
e przedsiebiorcy, ktdrzy przetwarzajg dane osobowe przy okazji Swiadczenia innych ustug, np. posrednicy ubez-

pieczeniowi, agenci biur podrdzy, ksiegowi, sklepy internetowe, zarzadcy nieruchomosci itp.

Podstawa prawna — art. 3, 4 pkt 2 RODO.
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8. Co to sg dane osobowe?

Dane osobowe to wszelkie informacje odnoszace sie do zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej.

Osobg zidentyfikowang jest taka osoba, ktdrej tozsamosc¢ znamy, ktdérg mozemy wskazac sposrdd innych oséb. Osobg
mozliwg do zidentyfikowania jest taka osoba, ktérej tozsamosci nie znamy, ale mozemy poznac, korzystajac z tych srod-
kow, ktédre mamy.

Przyktady:

e osoba zidentyfikowana: pracownik, ktérego dane osobowe przetwarza pracodawca; klient sklepu interne-
towego, ktéry podat swoje dane osobowe do wysytki zamdwienia; osoba, ktéra w formularzu kontaktowym
podaje swoje imie, nazwisko i adres e-mail,

e osoba mozliwa do zidentyfikowania: potencjalny kontrahent, ktérego posiadamy tylko numer ewidencyjny
w CEIDG; nadawca listu poleconego na podstawie numeru przesytki;

Dane osobowe to informacje o osobach fizycznych — osoby prawne nie majg danych osobowych. Ale uwaga — pracow-
nicy oséb prawnych moga mie¢ dane osobowe, jak kazda inna osoba fizyczna:

a) informacja ,XYX sp. z 0. 0.” — nie stanowi danych osobowych tego podmiotu,
b) informacja ,Jan Kowalski, pracownik XYZ sp. z 0. 0.” — moze stanowi¢ dane osobowe Jana Kowalskiego.

Mozliwo$¢ uznania informacji za dane osobowe nie zalezy ani od wieku danej osoby, ani od jej narodowosci.
Wyrdznia sie dwie kategorie danych osobowych:

a) tzw. dane osobowe zwykte,
b) dane osobowe zaliczajgce sie do szczegdlnych kategorii danych (dawniej zwane danymi wrazliwymi).

Do szczegdlnych kategorii danych osobowych zaliczamy dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do zwigzkéow zawodowych oraz dane genetyczne,
dane biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej. Dane osobowe, ktdre nie nalezg do zadnej z tych kategorii, to dane zwykte. Zgodnie z RODO, do
kategorii danych osobowych zwyktych nalezg takze dane osobowe dotyczace wyrokéw skazujgcych.

Podstawa prawna — art. 4 pkt 1, art. 9.i 10 RODO.
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9. Kto moze przetwarzac dane osobowe?

Przetwarzanie danych osobowych to bardzo ogdlne sformutowanie, oznaczajace jakiekolwiek operacje wykonywane na
danych osobowych, takie jak:

e zbieranie danych,

e przechowywanie danych,
e usuwanie danych,

e opracowywanie danych,
e udostepnianie danych.

Jezeli jakis przedsiebiorca przetwarza dane osobowe, to moze to robi¢ jako jeden z dwdch kategorii podmiotéw:

e administrator danych,
e podmiot przetwarzajacy dane.

Administrator danych to taki podmiot, ktéry decyduje o celach i sposobach przetwarzania danych. Innymi stowy, decy-
duje o tym, po co (cele) i jak (sposoby) wykorzysta¢ dane osobowe. Przyktady:

e pracodawca w stosunku do danych osobowych swoich pracownikow,
e sprzedawca w sklepie internetowym w stosunku do danych osobowych swoich klientéw,
e wiasciciel strony internetowej w stosunku do danych osobowych oséb, ktéore zaprenumerowaty newsletter.

Administratorem danych jest zawsze okreslony podmiot — np. spétka, a nie jego pracownik. Przyktady:

e administratorem danych jest spétka z 0.0., a nie jej prezes zarzadu, czy dyrektor marketingu,
e administratorem danych jest Jan Kowalski prowadzacy jednoosobowg dziatalno$¢ gospodarcza.

Podmiot przetwarzajacy dane osobowe nie decyduje o celach i srodkach przetwarzania danych — dziata na podstawie
umowy z administratorem danych. Administrator danych moze bowiem albo sam przetwarzaé dane, albo skorzysta¢
z ustug zewnetrznego podmiotu, ktdry te dane bedzie przetwarzat dla niego. Przyktady:

e  biuro rachunkowe przetwarza na zlecenie dane osobowe przekazane mu w tym celu przez klientéw,

e podmiot utrzymujgcy na zlecenie swoich klientéw konta poczty elektronicznej przetwarza na zlecenie dane
osobowe,

e podmiot zajmujacy sie profesjonalnie niszczeniem danych osobowych przetwarza w tym zakresie dane osobowe
na zlecenie swoich klientow.

Podmiot przetwarzajgcy dane na zlecenie powinien zawrze¢ z administratorem danych odpowiedniag umowe, tzw.
umowe powierzenia, w ktdrej okreslone zostang zasady przetwarzania danych.

W danej organizacji, dane osobowe faktycznie przetwarzajg konkretne osoby fizyczne — pracownicy lub wspétpracownicy
administratora lub podmiotu przetwarzajgcego dane. Takie osoby powinny posiada¢ upowaznienie do przetwarzania
danych osobowych.

Podstawa prawna — art. 4 pkt 7 i 8 RODO.
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Zbieranie danych osobowych.

1. Kiedy mozna przetwarza¢ dane osobowe?

Dane osobowe mozna przetwarzaé wytgcznie wtedy, gdy istnieje tzw. podstawa prawna przetwarzania danych. W przy-
padku przedsiebiorcéw, typowymi podstawami przetwarzania danych zwyktych sa:

a) zgoda osoby, ktorej dane dotyczg,

b) przetwarzanie danych jest niezbedne do wykonania umowy z osobg, ktérej dane dotyczg lub do podjecia dziatan
poprzedzajgcych zawarcie umowy, na zgdanie tej osoby,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze,

d) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia.

W przypadku szczegdlnych kategorii danych, typowe podstawy przetwarzania danych to:

a) wyrazna zgoda osoby, ktorej dane dotyczg,

b) przetwarzanie danych jest niezbedne do wykonania zadan zwigzanych z zatrudnieniem, ubezpieczeniem spo-
tecznym pracownikow,

c) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci pracow-
nika do pracy,

d) przetwarzanie danych jest niezbedne w celu dochodzenia praw przed sgdem.

Zawsze to administrator danych powinien mdc wykaza¢, ze dysponuje odpowiednig podstawg przetwarzania danych.
Jest to prawny obowigzek administratora danych wynikajacy z tzw. zasady rozliczalnosci.

Podstawa prawna —art. 6 9 RODO.

2. Jak wiele danych osobowych mozna zbiera¢ zgodnie z RODO?

RODO wprowadza tzw. zasade minimalizacji danych osobowych. Zgodnie z nig, mozna przetwarza¢ wytgcznie takie dane
osobowe, ktére sg niezbedne do osiggniecia celu przetwarzania danych. Przetwarzanie danych powinno wiec zostac
ograniczone do takich danych, bez ktérych nie mozna osiggnaé celu przetwarzania danych.

Przyktad — jezeli celem przetwarzania danych jest realizacja zamdwienia w sklepie internetowym, przetwarzanie danych
o sytuacji rodzinnej, czy finansowej klienta, nie bedzie dopuszczalne. Przetwarzanie takich danych bytoby dopuszczalne,

ale w innym celu, np. w celu marketingowym, na innej podstawie prawne;j.

Podstawa prawna — art. 5 ust. 1 pkt c) RODO.
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3. Jak zbiera¢ zgode na przetwarzanie danych osobowych?

Kazda zgoda na przetwarzanie danych powinna charakteryzowac sie nastepujgcymi cechami:

a)

b)

d)

dobrowolnos¢ — zgoda moze by¢ wazna tylko jezeli osoba, ktorej dane dotyczg, ma mozliwo$¢ dokonania rzeczy-
wistego wyboru, przy czym nie zachodzi ryzyko wprowadzenia w btad, zastraszenia, przymusu lub znaczacych
negatywnych konsekwencji, jesli nie wyrazi zgody. Jezeli konsekwencje wyrazenia zgody nie daj3 sie pogodzic¢ ze
swobodga wyboru, zgoda nie jest dobrowolna (Opinia WP 187 w sprawie definicji zgody),

konkretnos¢ — aby zgoda byta wazna, musi by¢ konkretna. Innymi stowy, niedopuszczalna jest ogdlna zgoda bez
okreslenia doktadnego celu przetwarzania (Opinia WP 187 w sprawie definicji zgody),

Swiadomos¢ — zgoda na przetwarzanie danych osobowych na podstawie art. 23 ust. 1 pkt 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych nie moze miec¢ charakteru abstrakcyjnego, lecz winna odnosic sie
do skonkretyzowanego stanu faktycznego, obejmujac tylko okreslone dane oraz sprecyzowany sposdb i cel ich
przetwarzania (zob. wyrok NSA z 11.04.2003 r., Il SA 3942/02),

jednoznaczno$¢ — zgoda musi mieé charakter wyrazny, a jej wszystkie aspekty muszg by¢ jasne dla podpisuja-
cego w momencie jej wyrazania (zob. wyrok NSA z 4.4.2003 r., Il SA 2135/02).

Zgoda moze zosta¢ wyrazona w dowolnej formie — ale zawsze w razie watpliwosci to administrator danych powinien
wykaza¢, ze zgoda zostata udzielona. Decyzja o tym, jaki konkretnie sposéb zbierania —i archiwizowania — zgdd zastoso-
wac powinna by¢ podjeta Swiadomie przez administratora danych.

Podstawa prawna — art. 6 RODO.

4. Jakie informacje przekazywac przy zbieraniu zgody na przetwarzanie
danych osobowych?

RODO nakazuje, aby przy gromadzeniu danych przekazywac osobie, ktorej dane dotyczg, szereg informacji:

o tozsamosci administratora danych i o jego danych kontaktowych,

jezeli administrator danych powotat Inspektora Ochrony Danych (I0D) — o danych kontaktowych 10D,

o celach i podstawie przetwarzania danych, a jezeli przetwarzanie odbywa sie na tej podstawie, ze jest nie-
zbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecig — o tych prawnie uzasadnionych interesach,

o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa trzeciego,

o okresie czasu, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu,

o prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej dane dotycza,
ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec prze-
twarzania, a takze o prawie do przenoszenia danych,

jezeli przetwarzanie odbywa sie na podstawie zgody — o prawie do cofniecia zgody w dowolnym momencie,

0 prawie wniesienia skargi do organu nadzorczego,
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e 0 tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne konsekwen-
cje niepodania danych,

e jezeli dochodzi do tzw. zautomatyzowanego podejmowania decyzji lub profilowania — nalezy poinformowac
o tym fakcie oraz podacd istotne informacje o zasadach automatycznego podejmowania decyzji, a takze o znacze-
niu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg.

Co bardzo istotne, odbiorcy danych to takze podmioty przetwarzajgce dane osobowe na zlecenie administratora danych.
Stad koniecznos¢ poinformowania o tych podmiotach.

Te — bardzo rozbudowane — obowigzki informacyjne w przypadku zgody na przetwarzanie danych osobowych przybierajg
najczesciej postaé tzw. klauzuli zgody na przetwarzanie danych. Przyktadowo, klauzula zgodna z RODO moze otrzymac
nastepujace brzmienie:

wecelu................ [np. marketingowym].

Podanie danych jest dobrowolne. Podstawq przetwarzania danych jest moja zgoda. Odbiorcami danych mogq by¢
.............. [np. podmioty zajmujqce sie obstugq informatyczng administratora danych]. Mam prawo wycofania zgody
w dowolnym momencie. Dane osobowe bedq przetwarzane............... [np. do ew. odwofania zgody, a po takim odwotaniu,
przez okres przedawnienia roszczen przystugujgcych administratorowi danych i w stosunku do niego].

Mam prawo zgdania od administratora dostepu do moich danych osobowych, ich sprostowania, usuniecia lub ograni-
czenia przetwarzania [o prawie do przenoszenia danych, jezeli przystuguje], a takze prawo wniesienia skargi do organu
nadzorczego.

[jezeli dochodzi do profilowania, wowczas informacje dotyczgce profilowania].

W przypadku pytan dotyczqcych przetwarzania danych osobowych prosimy o kontakt z Inspektorem Ochrony Danych
pod adresem ............... [jezeli zostat wyznaczony]

Co istotne, obowiagzki informacyjne nalezy wykonywaé w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem.

Zgodnie z propozycjg Ministerstwa Cyfryzacji, te rozbudowane obowigzki informacyjne majg zosta¢ wytaczone w sto-
sunku do przedsiebiorcéw zatrudniajgcych mniej niz 250 osdb, przetwarzajgcych dane osobowe niezbedne do wykony-
wania dziatalnosci gospodarczej, w szczegdlnosci w celu zawierania umoéw i prowadzenia rachunkowosci.

Podstawa prawna — art. 6, art. 12 i 13 RODO.

Materiaty:

e przebieg procesu legislacyjnego mozna sledzi¢ na stronach Rzgdowego Centrum Legislacji:
https://www.rcl.gov.pl/
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5. Kiedy nie trzeba zbiera¢ zgody na przetwarzanie danych?

Zgoda na przetwarzanie danych jest jedng z podstaw prawnych przetwarzania danych — nie jedyng. Zgody na przetwarza-
nie danych nie trzeba zbieraé¢ w szczegdlnosci wtedy, gdy:

a) przetwarzanie danych jest niezbedne do wykonania umowy — np. sklep internetowy sprzedaje wysytkowo
ksigzki; nie musi w takim wypadku prosi¢ o zgode na przetwarzanie danych, przetwarzanie danych bedzie
zgodne z RODO jako niezbedne do wykonania umowy (sprzedazy),

b) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze — np. przetwa-
rzanie danych w celach zwigzanych z prowadzeniem ksigg rachunkowych nie wymaga zgody oséb, ktérych dane
dotycza, a jego podstawg sg przepisy o rachunkowosci,

c) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig — np. skierowanie do sgdu pozwu o zaptate przeciwko nieuczciwemu
klientowi nie wymaga jego zgody na przetwarzanie danych, a podstawg przetwarzania danych w takim wypadku
jest wtasnie realizacja prawnie uzasadnionego interesu administratora danych.

Prawnie uzasadnionym interesem realizowanym przez administratora danych jest takze marketing jego produktéw
i ustug. Przetwarzanie danych w takim celu — marketingowym w stosunku do produktow i ustug administratora danych
— nie wymaga zgody na przetwarzanie danych osobowych. Ale uwaga — pewne formy kontaktu z osobami, ktérych dane
dotycza, wymagajg zgody. Zgody wymaga:

a) przesytanie informacji handlowej za pomocy srodkéw komunikacji elektronicznej, np. reklam za pomocg poczty
elektronicznej,

b) wykorzystanie telekomunikacyjnych urzadzen koncowych w celu marketingu bezposredniego, np. wysytanie
wiadomosci SMS o tresci reklamowej.

Podstawa prawna:

e art.6,art.12i13 RODO,
e art. 10 ustawy o swiadczeniu ustug drogg elektroniczng,
e art. 172 ustawy Prawo telekomunikacyjne.

6. Przetwarzanie szczegdlnych kategorii danych osobowych

RODO —inaczej, niz to ma miejsce na gruncie ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych — nie wymaga,
aby zgoda na przetwarzanie danych zaliczonych do szczegdlnych kategorii danych osobowych byta wyrazona na pismie.
Na gruncie RODO taka zgoda powinna by¢ zgodg ,wyrazng” — oznacza to, ze zgoda moze zostac¢ udzielona np. w Inter-
necie, poprzez zaznaczenie odpowiedniego pola wyboru. Oczywiscie zbieranie zgdd na pismie w dalszym ciggu bedzie
dopuszczalne.
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7. Czym jest profilowanie?
Profilowanie to szczegdlny rodzaj przetwarzania danych osobowych, ktory:

e odbywa sie w sposdb automatyczny,
* ma na celu ocene osoby fizycznej lub przewidywanie jej zachowania.

Przyktady:

e automatyczny dobdr reklam na stronie internetowej w oparciu o wczesniejszg aktywnos¢ na tej stronie,
e automatyczne obliczenie sktadki ubezpieczeniowej w oparciu o dane podane na stronie internetowe;j.

Profilowanie zawsze wymaga poinformowania o tym osdb, ktére sg profilowane.

Profilowanie najczesciej jest wykorzystywane jako narzedzie dla tzw. automatycznego podejmowania decyzji wobec
0sob, ktérych dane dotycza. Te decyzje to wtasnie wyswietlenie konkretnej reklamy w oparciu o profil, czy oblicze-
nie wysokosci sktadki ubezpieczeniowej. Jezeli jednak to automatyczne podejmowanie decyzji wywotuje skutki prawne
wobec 0séb, ktérych dane dotyczg, lub w podobny istotny sposéb wptywa na te osoby, mozna taki mechanizm stosowa¢
wyfacznie wtedy, gdy spetniony jest jeden z nastepujacych warunkdéw:

e osoba profilowana wyrazi na to wyrazng zgode,
e profilowanie jest niezbedne do zawarcia lub wykonywania umowy z t3 osobg,
¢ profilowanie jest dopuszczalne przez szczegdlne przepisy prawa.

Przyktady:

e automatyczny dobdr reklam na stronie internetowej w oparciu o wczesniejszg aktywnosc na tej stronie w wiek-
szosci przypadkow nie wywotuje skutkdw prawnych wobec oséb, ktérych dane dotyczg, ani tez nie wptywa na
te osoby w podobny istotny sposdb,

e automatyczne odrzucenie wniosku kredytowego ztozonego za posrednictwem strony internetowej wytgcznie
w oparciu o automatyczne przetwarzanie danych wywotuje skutki prawne wobec osoby, ktérej dane dotyczg,
poniewaz wprost pozbawia jg mozliwosci zawarcia umowy kredytu.

Jezeli profilowanie miatoby sie odbywac¢ w oparciu o szczegdlne kategorie danych osobowych, woéwczas jedyng pod-
stawg prawng, ktéra mogtaby takie profilowanie zalegalizowaé, moze by¢ szczegdlny przepis prawa.
8. Czy moina odwotac zgode na przetwarzanie danych?

Zgode na przetwarzanie danych osobowych mozna zawsze odwotaé. Odwotanie zgody powinno by¢ réownie fatwe, jak
jej udzielenie.

Przyktad — jezeli zgody sg zbierane przy pomocy dedykowanej strony internetowej, odwotanie zgody powinno by¢ moz-
liwe w ten sam sposdb.
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Odwotanie zgody wywotuje wytacznie skutki na przysztosé — oznacza to, ze od chwili otrzymania oswiadczenia o odwota-
niu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania danych; wszystkie te czynnosci, ktére opieraty sie na zgodzie
i miaty miejsce wczesniej pozostajg wazne.

Podstawa prawna — art. 7 ust. 3 RODO.

9. Jak dtugo moge przechowywac dane osobowe?
Dane osobowe nie powinny by¢ przechowywane w nieskoriczonos¢, bez ograniczenia czasowego.

Jezeli podstawg przetwarzania danych osobowych jest zgoda, wéwczas dane osobowe moga by¢ przetwarzane tak dtugo,
az zgoda nie zostanie odwotana. Po odwotaniu zgody, przez okres czasu odpowiadajgcy okresowi przedawnienia rosz-
czen, jakie moze podnosi¢ administrator danych i jakie mogg by¢ podnoszone wobec administratora danych. Obecnie
okres ten wynosi 10 lat.

Jezeli podstawaq przetwarzania danych jest wykonywanie umowy, wéwczas dane mogg by¢ przetwarzane tak dtugo, jak
jest to niezbedne do wykonania umowy, a po tym czasie przez okres czasu odpowiadajacy okresowi przedawnienia
roszczen, jakie moze podnosi¢ administrator danych i jakie mogga byé podnoszone wobec administratora danych. W przy-
padku przedsiebiorcow ten okres czasu co do zasady wynosi nie dtuzej, niz 3 lata i rozni sie w zaleznosci od tego, jakiej
umowy dotyczyto przetwarzanie danych.

Jezeli istniejg przepisy szczegdlne okreslajace czas, przez jaki powinny by¢ przechowywane dane osobowe, wéwczas
takie przepisy moga wydtuzac (lub w konkretnym przypadku skracac) czas przetwarzania danych osobowych.

Przykfad — przepisy o rachunkowosci nakazujg przechowywaé dowody ksiegowe umdéw handlowych, roszczen docho-
dzonych w postepowaniu cywilnym lub objetych postepowaniem karnym albo podatkowym przez 5 lat od poczatku
roku nastepujgcego po roku obrotowym, w ktérym operacje, transakcje, postepowanie zostaty ostatecznie zakoriczone,

sptacone, rozliczone lub przedawnione.

Podstawa prawna — art. 5 ust. 1 pkt e) RODO.
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Organizacja przetwarzania danych

1. Jak nalezy zabezpieczac¢ dane osobowe?

RODO odchodzi od praktyki polegajacej na wskazywaniu w przepisach prawa konkretnych srodkdw zabezpieczenia
danych osobowych, jakie majg zosta¢ wdrozone przez administratora lub podmiot przetwarzajgcy. Zamiast tego, RODO
wprowadza tzw. podejscie oparte na ryzyku.

Istota podejscia opartego na ryzyku sprowadza sie do tego, ze kazdy podmiot przetwarzajgcy dane osobowe powinien
samodzielnie okresli¢, jakie konkretne srodki zabezpieczenia danych nalezy wdrozy¢. Dobdr srodkéw zabezpieczenia
powinien by¢ oparty o:

a) charakter, zakres, kontekst i cele przetwarzania,

b) ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie wystgpienia i wadze
zagrozenia,

c) stan wiedzy technicznej,

d) koszt wdrazania.

Kazdy podmiot przetwarzajgcy dane osobowe powinien wiec:

a) ustali¢, jakie dane osobowe, w jakim charakterze, po co i w jakim Srodowisku przetwarza,

b) okresli¢ ryzyko naruszenia praw lub wolnosci 0séb fizycznych zwigzane z takim przetwarzaniem,

c) dobraé¢ odpowiednie Srodki zabezpieczenia danych, uwzgledniajac istniejgce mozliwosci techniczne i witasne
mozliwosci finansowe.

Przyktad — archiwizowanie danych osobowych przez specjalistyczny podmiot:

e zakres danych: ryzyko wzrasta, gdy archiwizowana jest systematycznie cata dokumentacja medyczna szpitala,
a maleje, gdy archiwizowane sg ksiegi rachunkowe ksiegarni internetowej,

e cele przetwarzania: ryzyko wzrasta, gdy dane sg przetwarzane przez ich przechowywanie przez 50 lat, a maleje,
gdy sg przetwarzane wytgcznie w celu zniszczenia danych,

e ryzyko wzrasta, gdy dane sg przetwarzane na zewnetrznych serwerach, z ktérymi komunikacja odbywa sie
w sposéb nieszyfrowany z wykorzystaniem sieci publicznych, a maleje, gdy dane sg przetwarzane na wtasnych
serwerach.

RODO nie nakazuje stosowania zadnych konkretnych srodkéw zabezpieczenia danych. RODO wskazuje tylko przyktadowe
srodki techniczne i organizacyjne, ktére mogg stuzy¢ osiggnieciu tego celu, tj. zapewnienia stopnia bezpieczenstwa odpo-
wiadajgcego ryzyku. Sg nimi w szczegdlnosci:

¢ pseudonimizacja i szyfrowanie danych osobowych;

e zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania;

¢ zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycz-
nego lub technicznego;
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e regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

Podejscie oparte na ryzyku zaktada, ze kazdy podmiot przetwarzajgcy dane w sposdb swiadomy podejmie decyzje o sto-
sowanych srodkach zabezpieczenia. Ma to tym wieksze znaczenie, ze podmiot ten ponosi odpowiedzialnos¢ w przy-
padku naruszenia bezpieczenstwa danych osobowych.

Podstawa prawna —art. 32 RODO.

Materiaty:
e Jak rozumiec i stosowac podejscie oparte na ryzyku? — poradnik GIODO,
http://www.giodo.gov.pl/pl/1520282/10294

2. Cossie stanie z istniejgcg dokumentacja ochrony danych osobowych?

Ustawa z 29 sierpnia 1997 r. naktadata na administratoréw danych obowigzek przygotowania i wdrozenia tzw. dokumen-
tacji ochrony danych osobowych, na ktéra sktadaty sie:

e polityka bezpieczenstwa danych osobowych,
e instrukcja zarzadzania systemem informatycznym, w ktérym przetwarzane sg dane osobowe.

RODO podobnego obowigzku juz nie naktada, zgodnie z podejsciem opartym na ryzyku. Z drugiej strony, RODO wielo-
krotnie odwotuje sie do ,polityk ochrony danych” stosowanych przez administratora. Z tego wzgledu zaleca sie dalsze
stosowanie dokumentacji ochrony danych osobowych, po jej dostosowaniu do przepiséw RODO — w szczegdlnosci, po
uwzglednieniu rejestru czynnosci przetwarzania danych.

3. Obowigzek rejestrowania czynnosci przetwarzania danych
Rejestr czynnosci przetwarzania danych osobowych jest elementem dokumentacji ochrony danych.

Rejestr powinien by¢ prowadzony odrebnie dla kazdego procesu przetwarzania danych — i niektére z tych procesow
wystepujgcych w typowych organizacjach mogg by¢ zwolnione z prowadzenia rejestru.

Obowigzek prowadzenia rejestru czynnosci przetwarzania danych osobowych dotyczy administratora danych oraz pod-
miotu przetwarzajacego dane. Administrator danych odnotowuje w rejestrze:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspotadministratorow, a takze
gdy ma to zastosowanie — przedstawiciela administratora oraz 10D,

g) cele przetwarzania,

c) opis kategorii 0s6b, ktérych dane dotyczg, oraz kategorii danych osobowych,

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego,

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych,

g) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa danych.
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Podmiot przetwarzajgcy natomiast odnotowuje w rejestrze:

a) imieinazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotéw przetwarzajacych
oraz kazdego administratora, w imieniu ktdrego dziata podmiot przetwarzajacy,

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw,

c) gdy ma to zastosowanie — przekazania danych osobowych do parstwa trzeciego,

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkdw bezpieczenstwa danych.

Rejestr moze by¢ prowadzony w formie pisemnej badZ w postaci elektroniczne;.
Rejestr czynnosci nie musi by¢ prowadzony przez przedsiebiorcow zatrudniajgcych mniej niz 250 oséb, chyba ze:

a) przetwarzanie moze naruszac prawa lub wolnosci 0séb, ktorych dane dotyczg,

b) przetwarzanie obejmuje szczegdlne kategorie danych lub dane dotyczace wyrokéw skazujacych,

c) przetwarzanie nie ma charakteru sporadycznego.

Przyktady:

e przedsiebiorcy zatrudniajgcy mniej niz 250 oséb muszg prowadzié rejestr w odniesieniu do danych osobowych
kadrowych — takie przetwarzanie nie ma charakteru sporadycznego i obejmuje szczegdlne kategorie danych
osobowych,

e przedsiebiorca zatrudniajgcy mniej niz 250 osdb, ktory bedzie jednorazowo przetwarzat dane osobowe nie obej-
mujace szczegdlnych kategorii danych, np. w celu organizacji eventu promocyjnego, bedzie w odniesieniu do
takiego procesu przetwarzania danych zwolniony z obowigzku prowadzenia rejestru.

4. Co to jest obowigzek uwzgledniania ochrony danych w fazie projektowania?

Obowigzek uwzgledniania ochrony danych osobowych w fazie projektowania to rodzaj podejscia do ochrony danych
osobowych, ktdre jest promowane w przepisach RODO. Ta filozofia opiera sie na takich konkretnych rozwigzaniach, jak:

e proaktywne podejscie do ochrony danych osobowych,
¢ koniecznos$¢ wtaczania ochrony prywatnosci w projekty od poczatku ich realizacji,

* poszanowanie dla prywatnosci uzytkownikow.

W rezultacie, zasady prywatnosci w fazie projektowania powinny prowadzi¢ do uczynienia prywatnosci domysinym spo-
sobem dziatania w organizacji przy jednoczesnym utrzymaniu petnej funkcjonalnosci.

Podstawa prawna — art. 25 RODO.
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5. Czym jest domysina ochrona danych?

W rezultacie zastosowania zasady uwzgledniania ochrony danych w fazie projektowania powinno by¢ doprowadzenie do
sytuacji, w ktorej domyslnie przetwarzane byty wytgcznie te dane osobowe, ktore sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania.

Przyktad — domysine wytaczenie wszelkich funkcji gromadzenia danych o uzytkowniku przez aplikacje mobilng i koniecz-
nos$¢ ich aktywnego i Swiadomego uruchomienia przez uzytkownika.

Podstawa prawna — art. 25 RODO.

6. Kiedy nalezy wyznaczy¢ Inspektora Ochrony Danych?

Inspektor Ochrony Danych (IOD) to nastepca Administratora Bezpieczenstwa Informacji (ABI). Inaczej niz w przypadku
ABI, wyznaczenie I0D w pewnych przypadkach jest obowigzkowe na gruncie RODO:

a) gdy dane s przetwarzane przez podmioty z sektora publicznego,

b) gdy gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na operacjach przetwarzania,
ktére ze wzgledu na swoj charakter, zakres lub cele wymagajg regularnego i systematycznego monitorowania
0s6b, ktorych dane dotyczg, na duzg skale,

c) gdy gtdwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale
szczegblnych kategorii danych osobowych lub danych osobowych dotyczgcych wyrokdéw skazujgcych.

Gtéwng dziatalnoscig bedzie dziatalnos¢ kluczowa z punktu widzenia osiggniecia celéw administratora albo podmiotu
przetwarzajgcego dane. Nie kazdy podmiot, ktérego gtéwna dziatalnoscia jest przetwarzanie danych, musi jednak powo-
ta¢ 10D — a tylko taki, ktorego dziatalnos¢ polega na operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres
lub cele wymagaja regularnego i systematycznego monitorowania oséb, ktérych dane dotyczg, na duzg skale.

Przyktad — dziatalnoscia gtéwna podmiotu zajmujgcego sie profesjonalnym niszczeniem danych osobowych jest przetwa-
rzanie danych osobowych, jednak podmiot ten nie ma obowigzku powotania 10D, poniewaz ta dziatalno$¢ nie wymaga
regularnego i systematycznego monitorowania oséb, ktérych dane dotyczg, na duzg skale.

Dziatalnos¢ gtdwng nalezy rozumie¢ wtaczajgc w to dziatalnosé nierozerwalnie zwigzang z dziatalnoscig gtéwna.

Przyktad — szpital powinien powotac IOD, cho¢ jego gtdwng dziatalnoscia jest leczenie, a przetwarzanie danych dziatal-
noscig nierozerwalnie zwigzang z taka dziatalnoscia gtéwna.

Nie jest mozliwe wskazanie konkretnej wartosci, czy to rozmiaru zbioru danych, czy liczby oséb, ktérych dane dotyczg,
ktora determinowataby duzg skale. Zaleca sie jednak, aby za przetwarzanie na duzg skale uznawac np.:

e przetwarzanie danych pacjentdw przez szpital w ramach prowadzonej dziatalnosci,

e przetwarzanie danych klientéw przez banki albo ubezpieczycieli w ramach prowadzonej dziatalnosci,
e przetwarzanie danych do celdw reklamy behawioralnej przez wyszukiwarki.
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Jednoczesnie przywotuje sie nastepujgce przyktady przetwarzania danych niemieszczacego sie w zakresie duzej skali:

e przetwarzanie danych pacjentéw, dokonywane przez pojedynczego lekarza,
e przetwarzanie danych dotyczgcych wyrokow skazujgcych lub naruszen prawa przez adwokata lub radce
prawnego.

Podstawa prawna — art. 37 RODO.

Materiaty:
e Wytyczne dotyczgce inspektoréw ochrony danych (WP 243),
http://www.giodo.gov.pl/1520282/id_art/9740/j/pl

7. Co to jest ocena skutkow dla ochrony danych osobowych i kiedy nalezy ja
przeprowadzic?

RODO odchodzi od obowigzku rejestracji zbioréw danych osobowych w GIODO — po 25 maja 2018 r. zbiory danych
osobowych nie bedg podlegaty rejestracji, a rejestr zbioréw danych zostanie zlikwidowany. Zamiast tego jednak, RODO
wprowadza procedure tzw. oceny skutkdw dla ochrony danych.

Ocena skutkéw dla ochrony danych to proces majacy opisac przetwarzanie, oceni¢ niezbednos¢ i proporcjonalnosé prze-
twarzania oraz pomoc w zarzgdzaniu ryzykiem naruszenia praw lub wolnosci oséb fizycznych wynikajgcym z przetwarza-
nia danych osobowych (oceniajac ryzyko i ustalajac srodki majagce mu zaradzic¢). Oceny skutkéw dla ochrony danych to
narzedzia istotne dla celdw rozliczalnosci, poniewaz pomagajg administratorom nie tylko w przestrzeganiu wymogoéw
RODO, ale réwniez w wykazaniu, ze podjeto odpowiednie $rodki w celu zapewnienia zgodnosci z rozporzadzeniem.
Innymi stowy, ocena skutkéw dla ochrony danych to proces stuzgcy do zapewnienia i wykazania zgodnosci przetwarzania
danych z RODO.

Ocena skutkéw dla ochrony danych osobowych jest obowigzkowa, jezeli dany rodzaj przetwarzania danych, w szczegdl-
nosci z uzyciem nowych technologii, ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobien-
stwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych. W przepisach RODO wskazano
trzy przypadki, gdy przeprowadzenie oceny z pewnoscig bedzie wymagane — bedzie tak, jezeli dochodzi do:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb fizycznych, ktéra opiera
sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji wywotujgcych skutki
prawne wobec osoby fizycznej lub w podobny sposéb znaczgco wptywajacych na osobe fizyczng,

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych lub danych osobowych dotyczacych
wyrokéw skazujgcych, lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Stosowanie monitoringu miejsc publicznie dostepnych powoduje, ze przeprowadzenie oceny skutkow dla ochrony

danych staje sie obowigzkowe. Podobnie w przypadku stosowania profilowania. Duza skala powinna by¢ natomiast rozu-
miana w sposdb analogiczny do przypadkéw obowigzkowego powotania 10D.
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Przyktady — przeprowadzenie oceny skutkow dla ochrony danych jest wymagane, jezeli:

e przedsiebiorca oferuje swoim klientom system monitoringu wizyjnego obejmujacy tez miejsca publicznie
dostepne, bgdz sam stosuje taki system,

e przedsiebiorca $wiadczy ustugi przetwarzania danych osobowych zawartych w dokumentacji medycznej,

e przedsiebiorca swiadczy swoim klientom ustugi profilowania klientéw w sklepach internetowych, czy na porta-
lach internetowych.

Ocena skutkow dla ochrony danych osobowych moze by¢ przeprowadzana wedtug réznych metodyk i na rézne sposoby.
W przepisach RODO wskazano wytgcznie obowigzkowe elementy takiej oceny:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma to zastosowanie
— prawnie uzasadnionych interesow realizowanych przez administratora,

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celdw,

c) ocene ryzyka naruszenia praw lub wolnosci osdb, ktérych dane dotyczg,

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy bezpieczenstwa
majgce zapewni¢ ochrone danych osobowych i wykazac¢ przestrzeganie rozporzadzenia, z uwzglednieniem praw
i prawnie uzasadnionych interesow osdb, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

Zaleca sie sporzadzanie oceny w taki sposéb, zeby w razie koniecznosci mozna byto przedstawic j3 organowi nadzorczemu.
Podstawa prawna — art. 35 RODO.
Materiaty:

e  Wytyczne dotyczace oceny skutkéw dla ochrony danych (WP 248),

http://www.giodo.gov.pl/pl/1520285/10078

8. Czym sa uprzednie konsultacje z organem nadzorczym?
Jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator
danych nie zastosowat srodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administra-
tor konsultuje sie z organem nadzorczym. Uprzednie konsultacje s3 wiec rodzajem postepowania administracyjnego,

ktére nalezy wszczgc z w oparciu o wynik oceny skutkdw dla ochrony danych.

W wyniku przeprowadzonego postepowania, organ nadzorczy (PUODO) moze wydac zalecenia, ktore ich adresat powi-
nien wdrozy¢.

Podstawa prawna — art. 36 RODO.
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9. Co to jest obowigzek zgtaszania naruszen ochrony danych?

RODO nakfada na podmioty przetwarzajgce dane osobowe prawny obowigzek informowania o incydentach bezpieczen-
stwa dotyczgcych danych osobowych. Jest to bardzo istotna zmiana w stosunku do ustawy z 29 sierpnia 1997 r., ktéra
tego rodzaju rozwigzania w ogodle nie zawierata.

Incydent bezpieczenstwa zwany jest w przepisach RODO naruszeniem ochrony danych osobowych i moze polegac na:

a) naruszeniu bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania danych osobowych

b) naruszeniu bezpieczenstwa prowadzgcym do nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Przyktady:

® zagubienie nosnika z danymi osobowymi,
e uzyskanie dostepu do danych przez osobe do tego nieuprawniong,
e wilamanie do systemu stuzgcego do przetwarzania danych osobowych.

O wystgpieniu incydentu nalezy poinformowac organ nadzorczy (PUODO). Informacja powinna zosta¢ przekazania nie-
zwtocznie, lecz nie pdzniej, niz w ciggu 72 godzin od stwierdzenia naruszenia. W pewnych przypadkach nalezy réwniez
informowac o incydencie osoby, ktérych dane dotyczg — bedzie tak wtedy, gdy naruszenie moze powodowac wysokie
ryzyko naruszenia praw i wolnosci osoby, ktorej dane dotycza.

Przyktady:

e uzyskanie przez osoby nieuprawnione dostepu do logindw i haset klientéw systemu bankowosci elektronicznej,
e zagubienie nosnika zawierajgcego dokumentacje medyczng pacjentow.

W pewnych przypadkach zawiadamianie oséb, ktorych dane dotyczg, nie bedzie jednak wymagane. Bedzie tak w szcze-
gblnosci wtedy, gdy zostaty wdrozone odpowiednie srodki ochrony i Srodki te zostaty zastosowane do danych osobo-
wych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie jak szyfrowanie danych.

Zgodnie z propozycjg Ministerstwa Cyfryzacji, obowigzki zwigzane ze zgtaszaniem incydentéw majg zostaé wytgczone
w stosunku do przedsiebiorcéw zatrudniajgcych mniej niz 250 osdb, przetwarzajacych dane osobowe niezbedne do

wykonywania dziatalnosci gospodarczej, w szczegdlnosci w celu zawierania uméw i prowadzenia rachunkowosci.

Podstawa prawna — art. 34 RODO.
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10. Jak zawrze¢ umowe powierzenia przetwarzania danych?

W dziatalnosci wiekszosci przedsiebiorcéw dochodzi do powierzenia przetwarzania danych osobowych.
Przyktady:

e korzystanie z ustug zewnetrznego podmiotu swiadczacego ustugi ksiegowe,
e korzystanie z ustug podmiotu zapewniajgcego ustugi poczty elektronicznej,
e zlecenie zewnetrznemu podmiotowi zniszczenia dokumentdow zawierajacych dane osobowe,
e zlecenie zewnetrznemu podmiotowi archiwizacji dokumentéw zawierajgcych dane osobowe.

Podmiot przetwarzajgcy dane na zlecenie powinien zawrze¢ z administratorem danych odpowiedniag umowe, tzw.
umowe powierzenia, w ktdrej okreslone zostang zasady przetwarzania danych.

W stosunku do ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych, RODO wprowadza nowe — znacznie rozbudo-
wane — wymagania co do tresci umowy powierzenia. Sg to zobowigzania podmiotu przetwarzajgcego do:

a) przetwarzania danych wyfacznie na udokumentowane polecenie administratora,

b) zapewniania, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy,

c) podejmowania $rodkéw zabezpieczenia danych wymaganych przez RODO i pomagania administratorowi wywig-
zac sie z tych obowigzkdw,

d) przestrzegania warunkow korzystania z ustug innego podmiotu przetwarzajgcego — tzw. podpowierzenie prze-
twarzania danych jest dopuszczalne wyfacznie za zgodg administratora danych,

e) pomagania administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w RODO,

f) usuniecia danych lub do zwrotu danych administratorowi danych po zakorczeniu przetwarzania, zgodnie z decy-
zjg administratora,

g) udostepnia administratorowi wszelkich informacji niezbednych do wykazania spetnienia jego obowigzkéw oraz
do umozliwiania administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
audytow.

Umowa powierzenia moze zostac zawarta w formie pisemnej oraz w formie elektronicznej, pod warunkiem zapewnienia
integralnosci i autentycznosci dokumentu w postaci elektronicznej.

Tym, co istotnie rézni zasady powierzania przetwarzania danych w RODO od ustawy z 29 sierpnia, jest prawny obowigzek
wyboru takiego podmiotu przetwarzajacego, ktéry gwarantuje odpowiednig ochrone danych osobowych. Administra-
tor danych moze mie¢ praktyczng trudnos¢ w wyborze takiego podmiotu — zwtaszcza, gdy sam administrator jest pod-
miotem niewielkim, a przetwarzanie danych ma sie odbywa¢ przez renomowanych dostawcéw. Z pomoca przychodzi
w tym przypadku tzw. procedura certyfikacji podmiotow przetwarzajgcych dane osobowe. Certyfikaty wydawane beda
po to, zeby zaswiadczy¢ o zgodnosci przetwarzania danych przez certyfikowany podmiot. Bedzie to wiec wskazéwka dla
tych, ktorzy poszukujg odpowiedniego podmiotu przetwarzajgcego dane osobowe — wybér podmiotéw posiadajgcych
certyfikat.

Podstawa prawna — art. 28, art. 42 RODO.
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Prawo do bycia zapomnianym i prawo do przenoszenia danych

1. Prawo do bycia zapomnianym

Prawo do bycia zapomnianym jest jednym z nowych uprawnien przyznanych przez RODO osobom, ktorych dane dotyczg.
Prawo to sktada sie z dwdch uprawnien:

a) mozliwosci zadania przez osobe, ktdrej dane dotycza, usuniecia jej danych osobowych przez administratora
danych,

b) mozliwosci zadania, aby administrator danych poinformowat innych administratorow danych, ktérym upub-
licznit dane osobowe, Ze osoba, ktérej dane dotycza, zada, by administratorzy ci usuneli wszelkie facza do tych
danych lub ich kopie .

Prawo do bycia zapomnianym mozna wykonaé, jezeli spetniona jest cho¢ jedna z nastepujacych przestanek:

a) jezeli dane osobowe nie sg juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny sposéb przetwarzane,

b) jezeli osoba, ktdrej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych i nie istnieje inna pod-
stawa przetwarzania danych,

c) jezeli osoba, ktorej dane dotycza, zgtosita sprzeciw wobec przetwarzania swoich danych w zwigzku ze swojg
szczegblng sytuacja albo wobec przetwarzania danych dla celéw marketingowych,

d) jezeli dane osobowe byly przetwarzane , niezgodnie z prawem”,

e) jezeli dane osobowe , muszg zostac¢ usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator”,

f) jezeli dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego bezposred-
nio dziecku.

W praktyce najwazniejszym z tych przypadkéw bedzie sytuacja, w ktérej osoba, ktérej dane dotyczg, wycofuje udzielong
zgode badz zgtasza sprzeciw.

Przyktad — administrator danych osobowych przetwarza na podstawie zgody dane osobowe w celu marketingowym.
Osoba, ktérej dane dotyczg, wycofuje zgode oraz korzysta z prawa do bycia zapomnianym.

W przypadku wykonania prawa do bycia zapomnianym, administrator danych powinien zaprzestac przetwarzania danych
osobowych i usung¢ dane, chyba ze zachodzg szczegdlne przypadki ograniczajace prawo do bycia zapomnianym. Wsrod
nich na szczegélng uwage zastuguja:

a) istnienie przepisu prawa, ktéry nakazuje przetwarzanie danych osobowych,
b) sytuacja, w ktorej przetwarzanie danych jest niezbedne do ustalenia, dochodzenia lub obrony roszczen.

Przyktad — klient sklepu internetowego zamoéwit ksigzke, ktéra otrzymat, ale za ktdra nie zaptacit. Nastepnie postanawia

wykonac prawo do bycia zapomnianym — administrator danych moze jednak jego dane nadal przetwarzaé, poniewaz jest
mu to niezbedne do dochodzenia swoich praw przed sgdem.
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Przyktad — klient sklepu internetowego zamowit ksigzke, ktorg otrzymat i za ktéra zaptacit. Nastepnie postanawia wyko-
nac prawo do bycia zapomnianym — administrator danych moze jednak jego dane nadal przetwarzaé, poniewaz obowia-
zek przetwarzania danych wynika z przepiséw o rachunkowosci.

W przypadku wykonania prawa do bycia zapomnianym, administrator danych powinien takze poinformowac innych
administratoréw danych, ktérym upublicznit dane osobowe, ze osoba, ktdrej dane dotycza, zada, by administratorzy ci
usuneli wszelkie tgcza do tych danych, kopie tych danych osobowych lub ich replikacje. Obowigzek ten jednak nie ma
charakteru nieograniczonego — moze by¢ ograniczony przez:

a) dostepna technologie,

b) koszty,

c) konieczno$é ograniczenia do ,rozsagdnych dziatan”.
Ograniczenie zakresu obowigzku przy uzyciu kryterium kosztéw powoduje, ze podmioty wieksze, o wiekszych mozliwos-
ciach finansowych, beda zobowigzane do wykonywania tego obowigzku w szerszym zakresie niz podmioty niewielkie,
majgce mniejsze dostepne zasoby finansowe. Z kolei poprzez przywotanie ,rozsgdnych dziatan” ograniczono charakter

obowigzku w ten sposéb, ze nie ma on charakteru zobowigzania rezultatu, a wyfacznie starannego dziatania.

Podstawa prawna —art. 17 RODO.

2. Prawo do przenoszenia danych
Prawo do przenoszenia danych to prawo do
a) otrzymania przez osobe, ktérej dane dotyczg, w ustrukturyzowanym, powszechnie uzywanym formacie nadajg-
cym sie do odczytu maszynowego, danych osobowych jej dotyczacych, ktore dostarczyta administratorowi,
b) prawo przestania przez osobe, ktérej dane dotyczg, danych osobowych jej dotyczacych, ktére dostarczyta admi-
nistratorowi, innemu administratorowi, bez przeszkdd ze strony administratora danych.

Prawo do przenoszenia danych moze by¢ wykonane wytgcznie wtedy, gdy:

a) przetwarzanie danych odbywa sie na podstawie zgody lub w celu wykonania umowy oraz
b) przetwarzanie danych odbywa sie w sposdb zautomatyzowany.

Prawo do przenoszenia danych obejmuje tylko dane osobowe przetwarzane przy uzyciu systemdw informatycznych i nie
obejmuje tradycyjnych, papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktéra wykonuje to prawo i ktére to dane ta
osoba dostarczyta administratorowi. W pewnych przypadkach dane objete prawem do przeniesienia bedg jednak obej-

mowac takze dane innych osdb.

Przyktad — rejestry potgczen telefonicznych, historia konta bankowego.

www.biznes.gov.pl 25



Przewodnik po RODO

Format danych nadajacy sie do odczytu maszynowego to format pliku zorganizowany tak, aby aplikacje komputerowe
mogty tatwo zidentyfikowac, rozpoznac i uzyskac okreslone dane.

Przyktad — pliki w formacie XML, JSON, CSV.
Podstawa prawna —art. 20 RODO.

Materiaty — Wytyczne dotyczgce prawa do przenoszenia danych (WP 242),
http://www.giodo.gov.pl/1520282/id_art/9741/j/pl
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WDROZENIE RODO

Etapy procesu wdrazania RODO w organizac;ji

1. Identyfikacja procesow przetwarzania danych osobowych

RODO odchodzi od podejscia opartego o kategorie zbioréw danych, do ktérego przyzwyczaita nas ustawa z 29 sierpnia
1997 r. 0 ochronie danych osobowych, na rzecz podejscia opartego o procesy przetwarzania danych osobowych. W pew-
nym uproszczeniu, proces przetwarzania danych osobowych mozna opisac jako cigg nastepujacych po sobie czynnosci
poczawszy od zebrania danych osobowych, az do ich usuniecia.

Z tego wzgledu, punktem wyjscia dla wdrozenia RODO w organizacji powinna by¢ identyfikacja istniejgcych procesow
przetwarzania danych.

Przyktady:
e w kazdej organizacji — proces przetwarzania danych kadrowo — ptacowych,
e w sklepie internetowym — proces przetwarzania danych zwigzanych z transakcjami sprzedazy,
e w podmiocie zajmujgcym sie niszczeniem danych — proces przetwarzania danych niszczonych na zlecenie
klientow.
Nalezy takze zidentyfikowac te procesy, w ktdrych dochodzi do powierzenia przetwarzania danych osobowych:
a) w ktorych podmiot wdrazajgcy RODO jest administratorem powierzajgcym przetwarzanie

Przyktady:

e powierzenie przez przedsiebiorce zewnetrznemu podmiotowi prowadzenia ksiegowosci,
* powierzenie przez przedsiebiorce zewnetrznemu podmiotowi obstugi kadrowo — ptacowe;j

b) w ktérych podmiot wdrazajgcy RODO jest podmiotem przetwarzajagcym dane na zlecenie administratora.
Przyktady:

e Swiadczenie przez przedsiebiorce ustug archiwizacji danych osobowych,
e Swiadczenie przez przedsiebiorce ustug ksiegowych

Kazdy proces przetwarzania danych osobowych powinien zosta¢ opisany przy uzyciu jak najwiekszej ilosci zmiennych,
aby w mozliwie dokfadny sposdb oddac jego specyfike.
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2. Weryfikacja podstawowych parametréw procesdw przetwarzania danych

Dla kazdego zidentyfikowanego procesu przetwarzania danych nalezy co najmnie;j:

e okresli¢ podstawe przetwarzania danych osobowych zgodng z RODO,
e zweryfikowac zakres przetwarzanych danych, zgodnie z zasada minimalizacji,
o zweryfikowad tres¢ obowigzkdw informacyjnych towarzyszgcych gromadzeniu danych.

W przypadku, gdy przetwarzanie danych opiera sie o zgody zebrane przed 25 maja 2018 r. nalezy zweryfikowa¢, czy
takie zgody pozostang nadal wazne. W tym celu nalezy ocenié, czy zgody odpowiadajg wymogom sformutowanym przez
RODO w stosunku do zgody na przetwarzanie danych.

Materiaty — Stanowisko GIODO dotyczgce waznosci zgdd na przetwarzanie danych osobowych,
http://giodo.gov.pl/pl/1520281/10303

3. Wdrozenie podejscia opartego na ryzyku

Dla wszystkich procesoéw przetwarzania danych osobowych nalezy okresli¢ poziom ryzyka zwigzanego z przetwarzaniem
danych osobowych i wdrozy¢ odpowiednie Srodki zabezpieczenia danych.

Podejscie oparte na ryzyku wymaga ciggtego monitorowania poziomu ryzyka zwigzanego z przetwarzaniem danych
osobowych. Nie jest wiec wystarczajgcym jednorazowe dla danego procesu okreslenie poziomu ryzyka i zastosowanie
srodkéw zabezpieczenia danych — poziom ryzyka powinien by¢ monitorowany ciggle w ramach trwajacych proceséw
przetwarzania danych.

Materiaty — Jak rozumiec i stosowac podejscie oparte na ryzyku? — poradnik GIODO,
http://www.giodo.gov.pl/pl/1520282/10294

4. Przeprowadzenie procedury oceny skutkéw dla ochrony danych

Wykonanie oceny skutkéw dla ochrony danych osobowych moze by¢ obowigzkowe wytgcznie dla proceséw przetwarza-
nia danych, ktére rozpoczynajg sie po 25 maja 2018 r. Natomiast dla tych proceséw, ktére w dniu rozpoczecia stosowania
RODO s3g w toku, przeprowadzenie oceny co do zasady nie jest obowigzkowe. Jezeli jednak zmieni sie poziom ryzyka
Zwigzanego z przetwarzaniem danych w procesach bedacych w toku, wowczas przeprowadzenie oceny moze stac sie
obowigzkowe na zasadach ogdlnych. Dlatego rekomenduje sie przeprowadzenie — w miare mozliwosci — oceny skutkéw
dla ochrony danych takze dla procesow, ktére w dniu 25 maja 2018 r. sg juz w toku.

5. Powierzenie przetwarzania danych

Prawidtowe wdrozenie RODO wymaga zidentyfikowania tych wszystkich proceséw przetwarzania danych, w ktérych
dochodzi do powierzenia przetwarzania danych.
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RODO, w odrdznieniu od ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych, naktada na administratora danych
prawny obowigzek wyboru takiego podmiotu przetwarzajgcego, ktéry zapewnia przestrzeganie RODO. Stad w sytuacji,
gdy podmiot wdrazajgcy RODO jest administratorem powierzajgcym przetwarzanie danych, powinien on dla kazdego
podmiotu przetwarzajgcego dokonaé sprawdzenia przestrzegania przez niego postanowienn RODO i gotowosci do wdro-
zenia RODO. Jezeli natomiast podmiot wdrazajacy RODO jest podmiotem przetwarzajagcym dane na zlecenie administra-
tora, wowczas powinien on by¢ gotowy na takie sprawdzenia ze strony administratora danych.

Niezaleznie od kwestii wyboru podmiotu przetwarzajgcego, kazda umowa powierzenia powinna zosta¢ dostosowana do
nowych wymagan tresciowych okreslonych w RODO.

6. Nowe prawa oséb, ktorych dane dotycza

Nalezy wdrozy¢ rozwigzania umozliwiajgce wykonywanie nowych praw oséb, ktérych dane dotyczg, na czele z prawem
do bycia zapomnianym i prawem do przenoszenia danych. Czasem moze to wymagaé wprowadzenia zmian w systemach
informatycznych, przy wspotpracy z podmiotami dostarczajgcymi te systemy — nalezy wiec upewnic sie, ze takie zmiany
zostang wprowadzone.

7. Incydenty bezpieczenstwa

Nalezy wdrozy¢ rozwigzania umozliwiajgce wykonywanie obowigzku zgtaszania incydentéw bezpieczeristwa danych
osobowych.
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PRZYDATNE MATERIALY | LITERATURA

zasoby dostepne w Internecie:

e Generalny Inspektor Ochrony Danych Osobowych — http://www.giodo.gov.pl/
e Ministerstwo Przedsiebiorczosci i Technologii — http://www.mpit.gov.pl/
e  Ministerstwo Cyfryzacji — https://www.gov.pl/cyfryzacja

przydatna literatura:

e E.Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne rozporzadzenie o ochronie danych. Komentarz, Warszawa 2018,

e P Litwinski (red.), Rozporzadzenie UE w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018,

e B. Fischer, M. Sakowska-Baryta (red.), Realizacja praw oséb, ktérych dane dotyczg, na podstawie rodo, War-
szawa 2017.

Ochrona danych osobowych z biznes.gov.pl

Portal biznes.gov.pl. prowadzony przez Ministerstwo Przedsiebiorczosci i Technologii, umozliwia realizacje wielu spraw
zwigzanych z ochrong danych osobowych w firmie. Za posrednictwem serwisu mozna wykonac ustugi szybko i wygodnie,
korzystajgc z gotowych formularzy. Na portalu znajdujg sie rowniez aktualne informacje na temat praw i obowigzkéw
przedsiebiorcy, wynikajacych z przepisdw o ochronie danych osobowych. Do dyspozycji przedsiebiorcoéw jest takze Cen-
trum Pomocy Przedsiebiorcy, w ktérym konsultanci i eksperci pomoga rozwigzywaé problemy i watpliwosci zwigzane
z prowadzeniem firmy.

Zapraszamy na biznes.gov.pl!
https://www.biznes.gov.pl/przedsiebiorcy/
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